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Implementierungsphasen

Der grundlegende Implementierungsvorgang besteht aus den folgenden Phasen:
Durchfiihren von Kick-off und Ubersicht der Anforderungen

Abschliefden von Checkliste fur die Vorbereitung - Erste Implementierung oder Checkliste fur die Vorbereitung -
Upgrade/Migration

Fhren Sie eine Installation oder eine Aktualisierung/Migration von einem der folgenden Produkte durch:
Dell Enterprise Server
Zentralisierte Verwaltung von Geraten
- Wird auf einem Microsoft Windows-Server ausgefihrt
DDP Enterprise Server — VE
Zentrale Verwaltung von bis zu 3,500 Geréaten
- Wird in einer virtualisierten Umgebung ausgeflhrt

Weitere Informationen zu Dell Data Protection-Servern finden Sie im Enterprise Server-installations- und Migrationshandbuch
oder im Virtual Edition-Schnellstart- und Installationshanabuch. Diese Dokumente erhalten Sie unter Dokumente zum Dell Data
Protection-Server.

Um Informationen zu Client-Anforderungen und zur Installation der Software zu erhalten, wahlen Sie die jeweiligen
Dokumente fur lhre Bereitstellung aus:

Enterprise Edition - Einfaches Installationshandbuch oder Enterprise Edition - Erweitertes Installationshandbuch
Endpoint Security - Einfaches Installationshandbuch oder Endpoint Security Suite - Erweitertes Installationshandbuch

Enapoint Security Suite Enterprise - Einfaches Installationshanadbuch oder Enapoint Security Suite Enterprise - Erweitertes
Installationshandbuch

Personal Edition-Installationshandbuch
Security Tools-Installationshandbuch
Enterprise Edition fir Mac-Administrator-Handbuch
Mobile Edition-Administrator-Handbuch
Diese Dokumente erhalten Sie unter Dokumente zum Dell Data Protection-Client.
Konfiguration der ersten Richtlinie
Dell Enterprise Server - siehe Enterprise Server-installations- und Migrationshandbuch, Administrative Aufgaben

DDDDP Enterprise Server — VE — siehe £rste Schritte und Installationsanieitung fiir Virtual Edition, Remote Management
Console Administrative Aufgaben

Ausflhren des Testplans

Client-Verpackung

Teilnahme an der grundlegenden Wissenstbertragung von Dell Data Protection Administrator
Implementierung bewahrter Verfahren

Koordinierung des Support fur Pilotprojekte oder Bereitstellung mit Dell Client Services
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Kick-off und Ubersicht der Anforderungen

Vor der Installation ist es wichtig, dass Sie lhre Umgebung und die geschaftlichen und technischen Zielsetzungen lhres Projekts
verstehen, damit Sie Dell Data Protection erfolgreich implementieren kénnen, um genau diese Ziele zu erreichen. Stellen Sie
sicher, dass Sie Uber ein grindliches Verstdndnis der allgemeinen Datensicherheitsanforderungen Ihrer Organisation verfigen.

Im Folgenden werden einige der hiufigsten und wichtigsten Fragen aufgefihrt, die dem Dell-Kundendienst helfen, Ihre
Umgebung und Anforderungen zu verstehen:

1

2
3
4

10
11

Zu welcher Branche gehért Ihre Organisation (Gesundheitswesen, usw)?
Welche Anforderungen flr die Einhaltung von Regulierungen missen Sie erfillen (HIPAA/HITECH, PCI, usw.)?
Wie grof3 ist Ihre Organisation (Anzahl Benutzer, Anzahl physischer Standorte, usw.)?

Wias ist die angezielte Anzahl von Endpunkten fir die Implementierung? Gibt es Pléne flr die Zukunft zur Erweiterung Uber
diese Anzahl hinaus?

Haben Endbenutzer lokale Admin-Berechtigungen?
Welche Daten und Gerate missen Sie verwalten und verschlisseln (lokale Festplatten, USB, usw.)?
Welche Produkte méchten Sie implementieren?

Enterprise Edition

Encryption (DE-Berechtigung) — Windows Encryption, Server Encryption, External Media Shield (EMS), SED
Management, Advanced Authentication, BitLocker Manager (BLM) und Mac Encryption.

External Media Edition (EME-Berechtigung)
Cloud Edition (CE-Berechtigung)

Endpoint Security Suite
Threat Protection (TP-Berechtigung)

Encryption (DE-Berechtigung) — Windows Encryption, Server Encryption, External Media Shield (EMS), SED
Management, Advanced Authentication, BitLocker Manager (BLM) und Mac Encryption.

External Media Edition (EME-Berechtigung)
Endpoint Security Suite Enterprise
Advanced Threat Protection (ATP-Berechtigung)

Encryption (DE-Berechtigung) — Windows Encryption, Server Encryption, External Media Shield (EMS), SED
Management, Advanced Authentication, BitLocker Manager (BLM) und Mac Encryption.

External Media Edition (EME-Berechtigung)
Mobile Edition (ME-Berechtigung) fir Android, iOS und Windows Phone
Welche Art von Benutzerkonnektivitdt unterstitzt Ihre Organisation? Zu diesen Arten kénnen folgende gehdren:
Nur lokale LAN-Konnektivitat
VPN-basierte und/oder drahtlose Enterprise-Benutzer

Remote-/nicht angeschlossene Benutzer (Benutzer, die weder direkt noch fur langere Zeit Gber VPN mit dem Netzwerk
verbunden sind)

Nicht-Domé&nen-Workstations
Welche Daten missen Sie am Endpunkt schitzen? Welche Art von Daten haben typische Benutzer am Endpunkt?
Welche Benutzeranwendungen kénnen vertrauliche Daten enthalten? Was sind die Anwendungsdateitypen?
Wieviele Domanen haben Sie in Ihrer Umgebung? Wieviele sind im Projektumfang zur Verschlisselung?
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12 Welche Betriebssysteme und BS-Versionen sollen verschlisselt werden?
13 Haben Sie alternative Startpartitionen auf Ihren Endpunkten konfiguriert?
a  Wiederherstellungspartition des Herstellers
b  Doppelstart-Workstations

Dokumente zum Dell Data Protection-Client

Informationen zu Installationsanforderungen, unterstitzten BS-Versionen und SEDs sowie Benutzeranweisungen fir die
bereitzustellenden Dell Data Protection-Produkte finden Sie in den entsprechenden unten aufgefiihrten Dokumenten.

Enterprise Edition (Windows-Clients) - Lesen Sie die folgenden Dokumente, die unter dieser Adresse verfligbar sind:
www.dell.com/support/home/us/en/04/product-support/product/dell-data-protection-encryption/manuals
Enterprise Edition - Einfaches Installationshandbuch - Installationshandbuch flir Enterprise Edition.

Erweitertes Enterprise Edition-Installationshandbuch - Installationshandbuch fir Enterprise Edition mit erweiterten
Schaltern und Parametern fir benutzerdefinierte Installationen.

DDP Console-Benutzerhandbuch - Anweisungen fir Endanwender von Dell Data Protection | Advanced Authentication.
Cloud Edition-Benutzerhandbuch - Anweisungen fUr Installation, Aktivierung und Betrieb fiir Endanwender von Dell
Data Protection | Cloud Edition.

Enterprise Edition (Mac-Clients) - Lesen Sie das Enterprise Edition fir Mac Administrator-Handbuch unter
www.dell.com/support/home/us/en/04/product-support/product/dell-data-protection-encryption/manuals.
Das Administrator-Handbuch enthalt Anweisungen fur Installation und Bereitstellung.

Endpoint Security Suite (Windows-Clients) - Lesen Sie die folgenden Dokumente, die unter dieser Adresse verflgbar sind:
www.dell.com/support/home/us/en/04/product-support/product/dell-dp-endpt-security-suite/manuals.
Endpoint Security Suite - Einfaches Installationshandbuch - Installationshandbuch fir Endpoint Security Suite.
Erweitertes Enadpoint Security Suite-Installationshandbuch - Installationshandbuch fiir Endpoint Security Suite mit
erweiterten Schaltern und Parametern fir benutzerdefinierte Installationen.
DDP Console-Benutzerhandbuch - Anweisungen flir Endanwender von Dell Data Protection | Endpoint Security Suite.
Endpoint Security Suite Enterprise (Windows-Clients) - Lesen Sie die folgenden Dokumente unter dieser Adresse:
www.dell.com/support/home/us/en/19/product-support/product/dell-dp-endpt-security-suite-enterprise/manuals.

Enadlpoint Security Suite Enterprise - Einfaches Installationshandbuch - Installationshandbuch fir Endpoint Security Suite
Enterprise.
Endpoint Security Suite Enterprise - Erweitertes Installationshandbuch - Installationshandbuch fir Endpoint Security
Suite Enterprise, mit erweiterten Schaltern und Parametern fir benutzerangepasste Installationen.
DDP-Konsolenbenutzerhandbuch - Anweisungen fir Dell Data Protection | Endpoint Security Suite
Enterprise-Endbenutzer.

Mobile Edition fiir Android-, iOS- und Windows-Handy

Lesen Sie das Mobile Edition Administrator-Handbuch unter

www.dell.com/support/home/us/en/04/product-support/product/dell-data-protection-encryption/manuals.
Im Administrator-Handbuch wird die Bereitstellung von Dell Data Protection | Mobile Edition erldutert.

8 Erste Schritte mit Dell Data Protection



Dokumente zum Dell Data Protection-Server

Informationen zu Installationsanforderungen, unterstiitzten BS-Versionen und Konfigurationen fir den bereitzustellenden Dell
Data Protection-Server finden Sie in den entsprechenden unten aufgefiihrten Dokumenten.

Dell Enterprise Server
Lesen Sie das Enterprise Server-Installations- und Migrationshanadbuch unter
www.dell.com/support/home/us/en/04/product-support/product/dell-data-protection-encryption/manuals
oder
www.dell.com/support/home/us/en/04/product-support/product/dell-dp-endpt-security-suite/manuals.
oder
www.dell.com/support/home/us/en/19/product-support/product/dell-dp-endpt-security-suite-enterprise/manuals.
DDP Enterprise Server — Virtual Edition

Lesen Sie Virtual Edition - Schnellstartanleitung und Installationshandbuch unter
www.dell.com/support/home/us/en/04/product-support/product/dell-data-protection-encryption/manuals

oder

www.dell.com/support/home/us/en/04/product-support/product/dell-dp-endpt-security-suite/manuals.

oder
www.dell.com/support/home/us/en/19/product-support/product/dell-dp-endpt-security-suite-enterprise/manuals.
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Checkliste fur die Vorbereitung - Erste
Implementierung

Verwenden Sie auf der Basis des bei Ihnen eingesetzten Dell Data Protection Servers die zugehdrige Checkliste, um

sicherzustellen, dass alle Voraussetzungen erflllt sind, bevor Sie mit der Installation von Dell Data Protection | Encryption, Dell

Data Protection | Endpoint Security Suite oder Dell Data Protection | Endpoint Security Suite Enterprise beginnen.
Checkliste fir Dell Enterprise Server
Checkliste fir DDP Enterprise Server - VE

Checkliste fir Dell Enterprise Server

Ist die Bereinigung der Proof of Concept-Umgebung vollstdndig (falls zutreffend)?

O Die Proof of Concept-Datenbank und -Anwendung wurden vor dem Installations-Engagement mit Dell gesichert und
deinstalliert (falls derselbe Server verwendet wird).

O Alle wéhrend dem Proof of Concept-Testen verwendeten Produktionsendpunkte wurden entschlisselt oder Schliisselbiindel

heruntergeladen.
O Die Proof of Concept-Anwendung wurde aus der Umgebung entfernt.

ANMERKUNG: Alle neuen Implementierungen miissen mit einer neuen Datenbank und Installation der Software Encryption,

Endpoint Security Suite oder Endpoint Security Suite Enterprise beginnen. Die Dell Client Services fiihren keine
neue Implementierung mithilfe einer POC-Umgebung aus. Wahrend einem Proof of Concept verschlisselte

Endpunkte miissen vor dem Installations-Engagement mit Dell entweder entschliisselt oder neu
aufgebaut werden.

Erflllen Server die erforderlichen Hardware-Spezifikationen?
O Siehe Architektur fur Dell Enterprise Server.

Erfullen Server die erforderlichen Software-Spezifikationen?

O Windows Server 2008 SP2 64-Bit (Standard oder Enterprise); 2008 R2 SPO-SP1 64-Bit (Standard oder Enterprise); 2012 R2

(Standard) ist installiert.
0O Windows Installer 4.0 oder héher ist installiert.

O .NET Framework 4.5 ist installiert.

O BeiVerwendung von Microsoft SQL Server 2012 ist der Microsoft SQL Native Client 2012 installiert. Falls verflgbar, kann der

SQL Native Client 2014 eingesetzt werden.
ANMERKUNG: SQL Express wird bei Dell Enterprise Server nicht unterstiitzt.

o Die Windows Firewall ist deaktiviert oder so konfiguriert, dass sie folgende (eingehende) Ports zulasst: 80, 1099, 1433, 8000,

8050, 8081, 8084, 8443, 8445, 8888, 9000, 9011, 61613, 61616.

O Die Konnektivitat ist zwischen Dell Enterprise Server und Active Directory (AD) Uber Ports 88, 135, 389, 636, 3268, 3269,

49125+ (RPC) (eingehend zu AD) verfugbar.
O UAC ist deaktiviert (siehe Windows-Systemsteuerung > Benutzerkonten).
- Windows Server 2008 SP2 64-Bit/Windows Server 2008 R2 SPO-SP1 64-Bit
- Windows Server 2012 R2 — das Installationsprogramm deaktiviert UAC.
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Wurden Dienstkonten erfolgreich erstellt?

0O Dienstkonto mit schreibgeschitztem Zugriff auf AD (LDAP) - das grundlegende Benutzer-/Domanenbenutzerkonto ist genug.
| Das Dienstkonto muss Uber lokale Administratorrechte fur die Dell Enterprise Server-Anwendungsserver verfligen.
O Bei Verwendung der Windows-Authentifizierung fir die Datenbank, ein Doménendienstkonto mit

Systemadministratorenrechten. Das Benutzerkonto muss im Format DOMAINW\Username vorliegen und das Default Schema:
dbo und Database Role Membership: dbo_owner, public aufweisen.

0O Zur Verwendung von SQL-Authentifizierung muss das verwendete SQL-Konto Systemadministratorenrechte auf dem
SQL-Server haben. Das Benutzerkonto muss Uber die SQL Server-Rechte Default Schema: dbo und Database Role
Membership: dbo_owner, public verfigen.

Ist die Software heruntergeladen?
Laden Sie die Software von der Dell Support Website herunter.

0O Downloads fur die Dell Data Protection-Client-Software und fur Dell Enterprise Server befinden sich im Ordner Treiber &
Downloads unter www.dell.com/support/home/us/en/04/product-support/product/dell-data-protection-encryption/research
oder

www.dell.com/support/home/us/en/04/product-support/product/dell-dp-endpt-security-suite/research?rvps=y

oder
www.dell.com/support/home/us/en/19/product-support/product/dell-dp-endpt-security-suite-enterprise/manuals
So navigieren Sie von www.dell.com/support zum Zielordner
1 Wahlen Sie unter Nach Produkt suchen den Eintrag Produkte anzeigen sowie anschlieftend Software und Sicherheit und
Endpoint Security Solutions.
2 Wahlen Sie Dell Data Protection | Encryption, Dell Data Protection | Endpoint Security Suite, oder Dell Data Protection |
Endpoint Security Suite Enterprise und anschlieRend Treiber und Downloads aus.
3 Wahlen Sie in der Betriebssystem-Pull-Down-Liste das richtige Betriebssystem fiir das Produkt aus, das Sie herunterladen.
Beispiel: Zum Herunterladen von Dell Enterprise Server wahlen Sie eine der Windows Server-Optionen aus.
4 Wiahlen Sie unter der jeweiligen Software-Uberschrift Datei herunterladen aus.

0O Wenn Sie Encryption, Endpoint Security Suite oder Endpoint Security Suite Enterprise ,On-the-box" erworben haben, kann
die Software von www.dell.com heruntergeladen werden. ,, On-the-box"“-Software ist die Software, die dem von Dell
werkseitig mitgelieferten Computerabbild beigegeben ist. Encryption, Endpoint Security Suite oder Endpoint Security Suite
Enterprise kénnen werkseitig auf jedem beliebigen Dell-Computer vorinstalliert werden.

ODER
Laden Sie die Software von der Dell Data Protection-Datenlbertragungssite (CFT) herunter.
O Die Software befindet sich unter https://ddpe.credant.com oder https://cft.credant.com im Ordner SoftwareDownloads.

O Wenn Sie Encryption, Endpoint Security Suite oder Endpoint Security Suite Enterprise ,On-the-box” erworben haben, kann
die Software von www.dell.com heruntergeladen werden. , On-the-box"“-Software ist die Software, die dem von Dell
werkseitig mitgelieferten Computerabbild beigegeben ist. Encryption, Endpoint Security Suite oder Endpoint Security Suite
Enterprise kdnnen werkseitig auf jedem beliebigen Dell-Computer vorinstalliert werden.

Sind Installationsschltssel und Lizenzdatei verfligbar?
O Der Lizenzschlissel ist in der urspringlichen E-Mail mit den CFT-Anmeldeinformationen enthalten - siehe Beispiel fur E-Mail
mit Kundenbenachrichtigung.
| Die Lizenzdatei ist eine XML-Datei auf der CFT-Site im Ordner Client-Lizenzen.

ANMERKUNG: Falls Sie lhre Lizenzen , on-the-box" gekauft haben, ist keine Lizenzdatei notwendig. Die Berechtigung wird bei
der Aktivierung eines neuen Encryption-, Endpoint Security Suite- oder Endpoint Security Suite
Enterprise-Clients automatisch von Dell heruntergeladen.

12 Erste Schritte mit Dell Data Protection


http://www.dell.com/support/home/us/en/04/product-support/product/dell-data-protection-encryption/research
http://www.dell.com/support/home/us/en/04/product-support/product/dell-dp-endpt-security-suite/research?rvps=y
http://www.dell.com/support/home/us/en/19/product-support/product/dell-dp-endpt-security-suite-enterprise/manuals
www.dell.com/support

Wurde die Datenbank erstellt?

O (Optional) Eine neue Datenbank wird auf einem unterstitzten Server erstellet — siehe Anforderungen und Architekturim
Enterprise Server Installations- und Migrationshandbuch. Das Installationsprogramm von Enterprise Server erstellt bei der
Installation eine Datenbank, falls noch keine angelegt war.

O Der Zieldatenbankbenutzer hat die Rechte des db_owner erhalten.

Wourde das DNS-Alias fur Dell Enterprise Server und/oder Policy Proxies mit Split DNS fr internen und externen Verkehr
erstellt?

Es wird empfohlen, dass Sie DNS-Aliase fir die Skalierbarkeit erstellen. Dies ermdglicht Ihnen das spéatere Hinzufligen
zusatzlicher Server oder separater Komponenten der Anwendung, ohne dass eine Clientaktualisierung nétig ist.

O DNS-Aliase werden auf Wunsch erstellt. Vorgeschlagene DNS-Aliase:
- Dell Enterprise Server: ddpe-es.<domain.com>
- Front-End Server: ddpe-fe.<domain.com>

ANMERKUNG: Split-DNS ermdglicht lhnen die Verwendung desselben DNS-Namens fiir interne sowie externe
Front-End-Dienste und ist in einigen Féallen notwendig. Split-DNS ermdglicht Ihnen die Verwendung einer
einzelnen Adresse fur lhre Clients und bietet Flexibilitdt bei der Ausfihrung von Upgrades oder der spéteren
Skalierung der L&sung. Vorgeschlagener CNAME flr Front-End-Server unter Verwendung von Split-DNS:
ddpe-fe.<domain.com>.

Haben Sie einen Plan fir SSL-Zertifikate?

O Wir haben eine interne Certificate Authority (CA), die zur Signierung von Zertifikaten verwendet werden kann, und der alle
Workstations in der Umgebung vertrauen oderwir haben vor, ein signiertes Zertifikat mithilfe einer 6ffentlichen Certificate
Authority zu kaufen, wie z. B. VeriSign oder Entrust. Falls Sie eine &ffentliche Certificate Authority verwenden, informieren Sie
bitte den Kundendienst-Techniker von Dell. Das Zertifikat enthalt die gesamte Chain of Trust (Root und Intermediate) mit
Public und Private Key Signaturen.

O Subject Alternate Names (SANs) in der Zertifikatsanforderung erfassen alle DNS-Aliase, die flr jeden Server vergeben
werden, der zur Installation von Dell Enterprise Server verwendet wird. Gilt nicht fir Platzhalter oder selbstsignierte
Zertifikatsanforderungen.

O Zertifikat wird in einem .pfx-Format erzeugt.

Wurden die Anforderungen fir Change Control identifiziert und Dell mitgeteilt?

O Reichen Sie jegliche spezifischen Change Control-Anforderungen fir die Installation von Encryption, Endpoint Security Suite
oder I?ndpoint Security Suite Enterprise vor Installationsbeginn beim Dell Kundendienst ein. Zu diesen Anforderungen gehoéren
u. a. Anderungen am/an den Anwendungsserver/-n, der Datenbank und Client-Workstations.

Wourde die Test-Hardware vorbereitet?

O Bereiten Sie mindestens drei Computer, die zum Testen verwendet werden sollen, mit dem Computerabbild Ihres
Unternehmens vor. Dell empfiehlt, dass Sie zum Testen keine live Systeme verwenden. Live Systeme sollten wahrend einem
Produktionspilotprojekt verwendet werden, nachdem Verschlisselungsrichtlinien definiert und mit dem von Dell
bereitgestellten Testplan getestet wurden.
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Checkliste fur DDP Enterprise Server - VE

Ist die Bereinigung der Proof of Concept-Umgebung vollsténdig (falls zutreffend)?

O

O

O

Die Proof of Concept-(POC)-Datenbank und -Anwendung wurden vor dem Installations-Engagement mit Dell gesichert und
deinstalliert (falls derselbe Server verwendet wird).

Alle wéhrend dem Proof of Concept-Testen verwendeten Produktionsendpunkte wurden entschlisselt oder Schlisselblindel
heruntergeladen.

Die Proof of Concept-Anwendung wurde aus der Umgebung entfernt.

ANMERKUNG: Alle neuen Implementierungen miissen mit einer neuen Datenbank und Installation der Software Encryption,

Endpoint Security Suite oder Endpoint Security Suite Enterprise beginnen. Die Dell Client Services fiihren keine
neue Implementierung mithilfe einer POC-Umgebung aus. Wahrend einem Proof of Concept verschlisselte

Endpunkte missen vor dem Installations-Engagement mit Dell entweder entschliisselt oder neu
aufgebaut werden.

Wurden Dienstkonten erfolgreich erstellt?

O

Dienstkonto mit schreibgeschitztem Zugriff auf AD (LDAP) — das grundlegende Benutzer-/Domanenbenutzerkonto ist genug.

Ist die Software heruntergeladen?

O

Downloads fur die Dell Data Protection-Client-Software und fur Virtual Edition befinden sich im Ordner Treiber & Downloads
unter www.dell.com/support/home/us/en/04/product-support/product/dell-data-protection-encryption/research
oder
www.dell.com/support/home/us/en/04/product-support/product/dell-dp-endpt-security-suite/research?rvps=y
oder
www.dell.com/support/home/us/en/19/product-support/product/dell-dp-endpt-security-suite-enterprise/manuals
So navigieren Sie von www.dell.com/support zum Zielordner
1 Wahlen Sie unter Nach Produkt suchen den Eintrag Produkte anzeigen sowie anschliefend Software und Sicherheit und
Endpoint Security Solutions.
2 Wahlen Sie Dell Data Protection | Encryption, Dell Data Protection | Endpoint Security Suite, oder Dell Data Protection |
Endpoint Security Suite Enterprise und anschlieRend Treiber und Downloads aus.
3 Wahlen Sie in der Betriebssystem-Pull-Down-Liste das richtige Betriebssystem fiir das Produkt aus, das Sie herunterladen.
Wahlen Sie beispielsweise zum Herunterladen von Virtual Edition eine der VMware-Versionen aus.
4 Wiahlen Sie unter der jeweiligen Software-Uberschrift Datei herunterladen aus.
Wenn Sie Encryption, Endpoint Security Suite oder Endpoint Security Suite Enterprise ,On-the-box" erworben haben, kann
die Software von www.dell.com heruntergeladen werden. , On-the-box"“-Software ist die Software, die dem von Dell
werkseitig mitgelieferten Computerabbild beigegeben ist. Encryption, Endpoint Security Suite oder Endpoint Security Suite
Enterprise kdnnen werkseitig auf jedem beliebigen Dell-Computer vorinstalliert werden.

Ist (sind) die Lizenzdatei(en) verfligbar?

O

ANMERKUNG: Falls Sie Ihre Lizenzen ,on-the-box” gekauft haben, ist keine Lizenzdatei notwendig. Die Berechtigung wird bei

Die Lizenzdatei ist eine XML-Datei auf der CFT-Site im Ordner Client-Lizenzen.

der Aktivierung eines neuen Encryption-, Endpoint Security Suite- oder Endpoint Security Suite
Enterprise-Clients automatisch von Dell heruntergeladen.

Erflllen Server die erforderlichen Hardware-Spezifikationen?

O

Siehe DDP Enterprise Server - Virtual Edition.
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Haben Sie einen Plan fir SSL-Zertifikate?

O Wir haben eine interne Certificate Authority (CA), die zur Signierung von Zertifikaten verwendet werden kann, und der alle
Workstations in der Umgebung vertrauen oderwir haben vor, ein signiertes Zertifikat mithilfe einer 6ffentlichen Certificate
Authority zu kaufen, wie z. B. VeriSign oder Entrust. Falls Sie eine 6ffentliche Certificate Authority verwenden, informieren Sie
bitte den Kundendienst-Techniker von Dell.

Waurden die Anforderungen fur Change Control identifiziert und Dell mitgeteilt?

O Reichen Sie jegliche spezifischen Change Control-Anforderungen fir die Installation von Encryption, Endpoint Security Suite
oder Endpoint Security Suite Enterprise vor Installationsbeginn beim Dell Kundendienst ein. Zu diesen Anforderungen gehéren
u. a. Anderungen am/an den Anwendungsserver/-n, der Datenbank und Client-Workstations.

Wurde die Test-Hardware vorbereitet?

O Bereiten Sie mindestens drei Computer, die zum Testen verwendet werden sollen, mit dem Computerabbild Ihres
Unternehmens vor. Dell empfiehlt, dass Sie zum Testen keine live Systeme verwenden. Live Systeme sollten wahrend einem
Produktionspilotprojekt verwendet werden, nachdem Verschlisselungsrichtlinien definiert und mit dem von Dell
bereitgestellten Testplan getestet wurden.
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Checkliste fur die Vorbereitung - Upgrade/Migration

Die folgende Checkliste gilt nur fiir Dell Enterprise Server.
ANMERKUNG: Aktualisieren Sie DDP Enterprise Server - VE ber das Meni Grundkonfiguration im VE Terminal. Weitere

Informationen finden Sie im Handbuch Erste Schritte und Installationsanieitung fir DDP Enterprise Server —
Virtual Edition.

Verwenden Sie die folgende Checkliste, um sicherzustellen, dass alle Voraussetzungen erfillt sind, bevor Sie mit der
Aktualisierung von Dell Data Protection | Encryption, Dell Data Protection | Endpoint Security Suite oder Dell Data Protection |
Endpoint Security Suite Enterprise beginnen.

Erfullen Server die erforderlichen Software-Spezifikationen?

O

Windows Server 2008 SP2 64-Bit (Standard oder Enterprise); 2008 R2 SPO-SP1 64-Bit (Standard oder Enterprise); 2012 R2
(Standard) ist installiert.

Windows Installer 4.0 oder héher ist installiert.

.NET Framework 4.5 ist installiert.

Bei Verwendung von Microsoft SQL Server 2012 ist der Microsoft SQL Native Client 2012 installiert. Falls verfigbar, kann SQL
Native Client 2014 verwendet werden.

ANMERKUNG: SQL Express wird bei Dell Enterprise Server nicht unterstiitzt.

Die Windows Firewall ist deaktiviert oder so konfiguriert, dass sie folgende (eingehende) Ports zuldsst: 80, 1099, 1433, 8000,
8050, 8081, 8084, 8443, 8445, 8888, 9000, 9011, 61613, 61616.

Die Konnektivitat ist zwischen Dell Enterprise Server und Active Directory (AD) tber Ports 88, 135, 389, 636, 3268, 3269,
49125+ (RPC) (eingehend zu AD) verflgbar.

UAC ist deaktiviert (siehe Windows Systemsteuerung > Benutzerkonten).
- Windows Server 2008 SP2 64-Bit/M\Windows Server 2008 R2 SP0-SP1 64-Bit
- Windows Server 2012 R2 - das Installationsprogramm deaktiviert UAC.

Wurden Dienstkonten erfolgreich erstellt?

O

O

O

Servicekonto mit schreibgeschitztem Zugriff auf AD (LDAP) - das grundlegende Benutzer-/Domanenbenutzerkonto reicht aus.
Das Dienstkonto muss Uber lokale Administratorrechte fir die Dell Enterprise Server-Anwendungsserver verfigen.

Um die Windows-Authentifizierung fir die Datenbank zu verwenden, ein Domdnenbenutzerkonto mit
Systemadministratorrechten. Das Benutzerkonto muss im Format DOMAIN\Username vorliegen und das Default Schema:
dbo und Database Role Membership: dbo_owner, public aufweisen:

Fur die Verwendung der SQL Authentifizierung muss das SQL-Konto auf dem SQL-Server tber
Systemadministratorberechtigungen verfigen. Das Benutzerkonto muss Uber die SQL Server-Rechte Default Schema: dbo
und Database Role Membership: dbo_owner, public verfigen.

Sind die Datenbank und alle notwendigen Dateien gesichert?

O

O

Die gesamte vorhandene Installation wird an einem alternativen Speicherort gesichert. Die Sicherung sollte die SQL
Datenbank, secretKeyStore, und Konfigurationsdateien enthalten.

Stellen Sie sicher, dass diese wichtigsten Dateien gesichert werden, auf denen fur eine Verbindung mit der Datenbank
notwendige Informationen gespeichert sind.

<Installationsverzeichnis>\Enterprise Edition\Compatibility Server\conf\server_config.xml
<Installationsverzeichnis>\Enterprise Edition\Compatibility Server\conf\secretKeyStore
<Installationsverzeichnis>\Enterprise Edition\Compatibility Server\conf\gkresource.xml
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Sind Installationsschliissel und Lizenzdatei verfligbar?

0O Der LizenzschlUssel ist in der urspringlichen E-Mail mit den CFT-Anmeldeinformationen enthalten - siehe Beispiel flr E-Mail
mit Kundenbenachrichtigung.
| Die Lizenzdatei ist eine XML-Datei auf der CFT-Site im Ordner Client-Lizenzen.

ANMERKUNG: Falls Sie lhre Lizenzen ,,on-the-box” gekauft haben, ist keine Lizenzdatei notwendig. Die Berechtigung wird bei
der Aktivierung eines neuen Encryption-, Endpoint Security Suite- oder Endpoint Security Suite
Enterprise-Clients automatisch von Dell heruntergeladen.

Wourde neue und vorhandene Dell Data Protection-Software heruntergeladen?
Laden Sie die Software von der Dell Data Protection-Dateilibertragungssite (CFT) herunter.
O Die Software befindet sich unter https://ddpe.credant.com or https://cft.credant.com im Ordner SoftwareDownloads.

0O Wenn Sie Encryption, Endpoint Security Suite oder Endpoint Security Suite Enterprise ,On-the-box" erworben haben, kann
die Software von www.dell.com heruntergeladen werden. , On-the-box"-Software ist die Software, die dem von Dell
werkseitig mitgelieferten Computerabbild beigegeben ist. Encryption, Endpoint Security Suite oder Endpoint Security Suite
Enterprise kénnen werkseitig auf jedem Dell Computer vorinstalliert werden.

Haben Sie genug Endpunktlizenzen?

Vor dem Upgrade sollten Sie sicherstellen, dass Sie genligend Clientlizenzen zum Abdecken aller Endpunkte in hrer Umgebung
haben. Falls Sie derzeit mehr Installationen als Lizenzen haben, wenden Sie sich an lhren Dell-Vertriebsreprasentanten, bevor
Sie ein Upgrade oder eine Migration ausfihren. Dell Data Protection fihrt die Lizenzpriifung durch und die Aktivierungen
werden verhindert, wenn keine Lizenzen vorhanden sind.

0O Ich habe genug Lizenzen fir meine ganze Umgebung.

Haben Sie einen Plan fiir SSL-Zertifikate?

| Wir haben eine interne Certificate Authority (CA), die zur Signierung von Zertifikaten verwendet werden kann, und der alle
Workstations in der Umgebung vertrauen oderwir haben vor, ein signiertes Zertifikat mithilfe einer 6ffentlichen Certificate
Authority zu kaufen, wie z. B. VeriSign oder Entrust. Falls Sie eine &ffentliche Certificate Authority verwenden, informieren Sie
bitte den Kundendienst-Techniker von Dell. Das Zertifikat enthalt die gesamte Vertrauenskette (Root und Intermediate) mit
offentlichen und privaten Schlisselsignaturen.

O .Subject Alternate Names”(SANs) auf Certificate Request entsprechen allen DNS-Aliases, die jedem fir die Dell Enterprise
Server Installation verwendeten Server bergeben werden. Dies trifft nicht fur Wildcard- oder selbstsignierte
Zertifikatsanfragen zu.

[} Das Zertifikat wird in einem .pfx-Format erstellt.

Waurden die Anforderungen fur Change Control identifiziert und Dell mitgeteilt?

[} Reichen Sie spezifische Anforderungen fir Change Control fur die Installation von Encryption, Endpoint Security Suite oder
Endpoint Security Suite Enterprise vor dem Installations-Engagement an den Dell-Kundendienst ein. Zu diesen Anforderungen
gehdren u. a. Anderungen am/an den Anwendungsserver/-n, der Datenbank und Client-Workstations.

Wurde die Test-Hardware vorbereitet?

0O Bereiten Sie mindestens drei Computer, die zum Testen verwendet werden sollen, mit dem Computerabbild lhres
Unternehmens vor. Dell empfiehlt, dass Sie zum Testen keine live Systeme verwenden. Live Systeme sollten wéhrend einem
Produktionspilotprojekt verwendet werden, nachdem Verschlisselungsrichtlinien definiert und mit dem von Dell
bereitgestellten Testplan getestet wurden.

18 Erste Schritte mit Dell Data Protection


https://ddpe.credant.com

Architektur

In diesem Abschnitt werden die Architektur-Design-Empfehlungen fir die Dell Data Protection-Implementierung erlautert.
Waéhlen Sie den Dell-Server aus, den Sie bereitstellen mdchten:

Dell Enterprise Server
DDP Enterprise Server - Virtual Edition

Dell Enterprise Server

Die Lésungen Encryption, Endpoint Security Suite und Endpoint Security Suite Enterprise sind hoch skalierbare Produkte, die
auf die GrofRe Ihrer Organisation und die Anzahl der fur die Verschllisselung angezielten Endpunkte skaliert werden. Dieser
Abschnitt enthalt Richtlinien zur Skalierung der Architektur fir 5.000 bis 60.000 Endpunkte.

ANMERKUNG: Falls die Organisation mehr als 50.000 Endpunkte hat, bitten Sie den Kundendienst von Dell um Hilfe.

ANMERKUNG: Jede der in den einzelnen Abschnitten aufgefiinrte Komponenten enthélt die minimalen
Hardwarespezifikationen, die zur optimalen Leistung in den meisten Umgebungen erforderlich sind. Wenn die
notwendingen Ressourcen diesen Komponenten nicht zugeordnet wurden, kann dies dazu fiihren, dass die
Leistung abfallt oder funktionelle Probleme mit der Anwendung auftreten.
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Bis zu 5.000 Endpunkte

Diese Architektur ist fir die meisten kleinen bis mittelgroRen Geschafte mit 1 bis 5.000 Endpunkten geeignet. Alle
DDPE-Serverkomponenten kénnen auf einem einzelnen Server installiert werden. Optional kann ein Front-End-Server zur
Ver6ffentlichung von Richtlinien und/oder zur Aktivierung von Endpunkten Gbers Internet im DMZ platziert werden.

Architekturkomponenten

Dell Enterprise Server

Windows Server 2008 R2 SPO-SP1 64-Bit/Windows Server 2008 SP2 64-Bit — Standard oder Enterprise Edition/Windows Server
2012 R2 - Standard Edition

Einzelserver-Konfiguration

16 GB, 20 GB oder mehr freier Festplattenspeicher (plus virtueller Auslagerungsspeicher); moderner Quad-Kern-CPU (mit
mindestens 2 GHz)

Serverkonfiguration bei Verwendung mit einem externen Front-End-Server von Dell

Windows Server 2008 R2 SPO-SP1 64-Bit/Windows Server 2008 SP2 64-Bit — Standard oder Enterprise Edition/Windows Server
2012 R2 - Standard Edition

Mindestens 8 GB, je nach Konfiguration; ca. 1,5 GB freier Speicherplatz (plus virtueller Auslagerungsspeicher); moderne
Dual-Kern-CPU (mit mindestens 2 GHz), einschlieflich Core Duo, Core 2 Duo, Core i3, Core i5, Core i7, Xeon, Itanium oder
AMD-Entsprechung

SQL-Server

Microsoft SQL Server 2008 und Microsoft SQL Server 2008 R2 Standard Edition / Enterprise Edition
Microsoft SQL Server 2012 Standard Edition / Business Intelligence / Enterprise Edition

Microsoft SQL Server 2014 Standard Edition / Business Intelligence / Enterprise Edition

Extern DMZ Intern

@ DDP | E Enterprise Server

[Ports: 80, 1099, 61613, 61618
8000, 3084, 8243, BRAT7
E445, B443, 88EE, D011

o
LA Active Directory-
Zertifizierungsstelle

Richtiinlen-Prooy

De
De rhrm”r;:m Remate-Konsolenzugriff

@ BDOD, B0E1, BWp, BEEE O Ed43, 8888, 61613
| ' V

Externes Front-End
| | Proxy-Server

s~

o

| Dell Message Broker

[ : Dell Compatibilty Server
Dell Security Server

Dedl Compliance Reporte
Dell Core Sarver

Dell inventory Server
Dedl Forensic Server
Dell-Richtlinien-Proay

Frant-End-Exchange-Server

DDP|E Agents &

\ / \\‘_ / \\.. Dell Manager /
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5.000 - 20.000 Endpunkte

Diese Architektur ist fir Umgebungen mit 5.000 bis 20.000 Endpunkten geeignet. Ein Front-End-Server wird hinzugefligt, um
die zusatzliche Last zu verteilen, und soll ungefahr 15.000 bis 20.000 Endpunkte handhaben. Optional kann ein Front-End-Server
zur Veroffentlichung von Richtlinien und/oder zur Aktivierung von Endpunkten Ubers Internet im DMZ platziert werden.

Architekturkomponenten

Dell Enterprise Server

Windows Server 2008 R2 SPO-SP1 64-Bit/Windows Server 2008 64-Bit — Standard oder Enterprise Edition/Windows Server
2012 R2 - Standard Edition

Mindestens 8 GB, je nach Konfiguration; ca. 1,5 GB freier Speicherplatz (plus virtueller Auslagerungsspeicher); moderne
Dual-Kern-CPU (mit mindestens 2 GHz), einschlieRlich Core Duo, Core 2 Duo, Core i3, Core i5, Core i7, Xeon, Itanium oder
AMD-Entsprechung

Interner Dell-Front-End-Server (1) und Externer Dell-Front-End-Server (1)

Windows Server 2008 R2 SPO-SP1 64-Bit/Windows Server 2008 SP2 64-Bit — Standard oder Enterprise Edition/Windows Server
2012 R2 - Standard Edition

Mindestens 8 GB, je nach Konfiguration; ca. 1,5 GB freier Speicherplatz (plus virtueller Auslagerungsspeicher); moderne
Dual-Kern-CPU (mit mindestens 2 GHz), einschlief3lich Core Duo, Core 2 Duo, Core i3, Core i5, Core i7, Xeon, ltanium oder
AMD-Entsprechung

SQL-Server

Microsoft SQL Server 2008 und Microsoft SQL Server 2008 R2 Standard Edition / Enterprise Edition
Microsoft SQL Server 2012 Standard Edition / Business Intelligence / Enterprise Edition

Microsoft SQL Server 2014 Standard Edition / Business Intelligence / Enterprise Edition

Intern

DMZ
@ DDP|E Enterprise Server
Ports: 80, 1099, 61613, 61616
8000, 8443, 8050, 8084

8888, 9000, 9011

Extern

Dell Policy Proxy , .
Dell Security Server Proxy

Dell Core Server Proxy
Dell Device Server Proxy

@ 8000, 8081, 8443| 8888

Active Directory-

Remote-Konsolenzugriff Zertifizierungsstelle

8443, 8888, 61613

&
O

Dell Policy Proxy
Dell Security Server Proxy
Dell Care Sarver Proxy
Externes Front-End i L 0avicS SevverFrowy SQL Server
(Cluster)

Proxy Server Front-End Server-
Uberwachungsports: 8000, 8081,
8443, 8888

Dell Message Broker Service
Interne Front-End Dell Compatibilty Server
Proxy-Server Dell Console

Dell Key Server d
@ Dell Security Server S .
Dell Compliance Reporter Exchange (Front-End)

DDP|E Agents & Dell Core Server Server

\ / \ /k Dell Manager /
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20.000 - 40.000 Endpunkte

Diese Architektur ist fir Umgebungen mit 20.000 bis 40.000 Endpunkten geeignet. Ein zuséatzlicher Front-End-Server wird zur
Verteilung der zusétzlichen Last hinzugefiigt. Jeder Front-End-Server soll etwa 15.000 bis 20.000 Endpunkte handhaben.
Optional kann ein Front-End-Server zur Aktivierung von Endpunkten und/oder Veréffentlichung von Richtlinien an Endpunkte
Ubers Internet im DMZ platziert werden.

Architekturkomponenten

Dell Enterprise Server

Windows Server 2008 R2 SPO-SP1 64-Bit/Windows Server 2008 SP2 64-Bit — Standard oder Enterprise Edition/Windows Server
2012 R2 - Standard Edition

Mindestens 8 GB, je nach Konfiguration; ca. 1,5 GB freier Speicherplatz (plus virtueller Auslagerungsspeicher); moderne
Dual-Kern-CPU (mit mindestens 2 GHz), einschlieflich Core Duo, Core 2 Duo, Core i3, Core i5, Core i7, Xeon, ltanium oder
AMD-Entsprechung

Interne Dell-Front-End-Server (2) und Externer Dell-Front-End-Server (1)

Windows Server 2008 R2 SPO-SP1 64-Bit/Windows Server 2008 SP2 64-Bit — Standard oder Enterprise Edition/Windows Server
2012 R2 - Standard Edition

Mindestens 8 GB, je nach Konfiguration; ca. 1,5 GB freier Speicherplatz (plus virtueller Auslagerungsspeicher); moderne
Dual-Kern-CPU (mit mindestens 2 GHz), einschlieflich Core Duo, Core 2 Duo, Core i3, Core i5, Core i7, Xeon, Itanium oder
AMD-Entsprechung

SQL-Server

Microsoft SQL Server 2008 und Microsoft SQL Server 2008 R2 Standard Edition / Enterprise Edition
Microsoft SQL Server 2012 Standard Edition / Business Intelligence / Enterprise Edition

Microsoft SQL Server 2014 Standard Edition / Business Intelligence / Enterprise Edition

Extern DMZ Intern

i N Dell Message Broker Service \
Dell Compatibilty Server

Dell Console

Dell Key Server

Dell Security Server

Dell Compliance Reporter
Dell Core Server

Dell Policy Proxy
Dell Security Server Proxy
Dell Core Server Proxy
Dell Device Server Proxy

@ 8000, 8081, 5443) 8888
[ Dell Security Server Proxy

| Dell Core Server Proxy
| Dell Device Server Proxy

Externes Front-End Front-End Server-

Proxy Server Uberwachungsports: 8000, 8081, s
B443, 8888

Internal Front End
Proxy Servers

DDP | E Enterprise Server
Ports: 80, 1099, 61613, 61616
8000, 8443, 8050, 8084
8888, 9000, 9011 " &

70 Active Directory-

Remote-Konsolenzugriff & Zertifizierungsstelle

8443, 8888, 61613
Dell Palicy Proxy

O

SQL Server
(Cluster)

- DDP|E Agents & Exchange (Front-End)
\ / \ // \ Dell Manager Server
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40.000 - 60.000 Endpunkte

Diese Architektur ist fir Umgebungen mit 40.000 bis 60.000 Endpunkten geeignet. Ein zuséatzlicher Front-End-Server wird zur
Verteilung der zusétzlichen Last hinzugefiigt. Jeder Front-End-Server soll etwa 15.000 bis 20.000 Endpunkte handhaben.
Optional kann ein Front-End-Server zur Aktivierung von Endpunkten und/oder Veréffentlichung von Richtlinien an Endpunkte
Ubers Internet im DMZ platziert werden.

ANMERKUNG: Falls die Organisation mehr als 50.000 Endpunkte hat, bitten Sie den Kundendienst von Dell um Hilfe.

Architekturkomponenten

Dell Enterprise Server

Windows Server 2008 R2 SPO-SP1 64-Bit/Windows Server 2008 SP2 64-Bit — Standard oder Enterprise Edition/Windows Server
2012 R2 - Standard Edition

Mindestens 8 GB, je nach Konfiguration; ca. 1,5 GB freier Speicherplatz (plus virtueller Auslagerungsspeicher); moderne
Dual-Kern-CPU (mit mindestens 2 GHz), einschliel3lich Core Duo, Core 2 Duo, Core i3, Core i5, Core i7, Xeon, Itanium oder
AMD-Entsprechung

Interne Dell-Front-End-Server (2) und Externer Dell-Front-End-Server (1)

Windows Server 2008 R2 SPO-SP1 64-Bit/Windows Server 2008 SP2 64-Bit — Standard oder Enterprise Edition/Windows Server
2012 R2 - Standard Edition

Mindestens 8 GB, je nach Konfiguration; ca. 1,5 GB freier Speicherplatz (plus virtueller Auslagerungsspeicher); moderne
Dual-Kern-CPU (mit mindestens 2 GHz), einschliellich Core Duo, Core 2 Duo, Core i3, Core i5, Core i7, Xeon, Itanium oder
AMD-Entsprechung

SQL-Server

Microsoft SQL Server 2008 und Microsoft SQL Server 2008 R2 Standard Edition / Enterprise Edition
Microsoft SQL Server 2012 Standard Edition / Business Intelligence / Enterprise Edition

Microsoft SQL Server 2014 Standard Edition / Business Intelligence / Enterprise Edition

Extern DMZ Intern

Dell Message Broker Service \
Dell Compatibilty Server

Dell Console

Dell Key Server

Dell Security Server

Dell Compliance Reporter
Dell Core Server

Dell Policy Proxy

Dell Security Server Prosy
Dell Core Server Proxy
Dell Device Server Proxy

DDP|E Enterprise Server
Ports: 80, 1099, 61613, 61616
8000, 8443, 8050, 8084
8888, 9000, 9011

0
Active Directory-
Zertifizierungsstelle

2000, BOR1, 8443, 8848

@@

Front-End Server-

Oberwachungsports: 8000, 8081,
Externe HA Front-End 8443, 8888

Proxy-Server

SQL Server
) (Cluster)

Interne Front-End
Proxy-Server

el
Dell Policy Proxy
Dell Security Server Praxy

Dell Core Server Proxy

. DDP|E Agents & Dell Device Server Proxy Exchange (Front-End)
AN 4 \ / '\ Dell Manager Server /
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Uberlegungen fir hohe Verflgbarkeit

Diese Architektur beschreibt eine héchst verfligbare Architektur, die bis zu 60.000 Endpunkte unterstitzt. Es wurden auch zwei
Dell Enterprise Server in einer aktiven/passiven Konfiguration eingerichtet. Um ein Failover auf den zweiten Dell Enterprise
Server auszuflihren, halten Sie die Dienste auf dem Primérknoten an und weisen das DNS-Alias (CNAME) auf den zweiten
Knoten. Starten Sie die Dienste auf dem zweiten Knoten, und starten Sie die Remote Management-Konsole, um
sicherzustellen, dass die Anwendung ordnungsgemaR lauft. Die Dienste auf dem zweiten (passiven) Knoten sollten als
~Manuell” konfiguriert sein, um zu vermeiden, dass diese Dienste wahrend einer regularen Wartung und Patching unabsichtlich
gestartet werden.

Eine Organisation kann auch einen SQL Cluster-Datenbankserver haben. In dieser Konfiguration sollte der Dell Enterprise Server
so konfiguriert sein, dass er den Cluster-IP- oder Hostnamen verwendet.
ANMERKUNG: Die Datenbankreplikation wird nicht unterstitzt.

Der Client-Datenverkehr wird Uber drei interne Front-End-Server verteilt. Optional kénnen Front-End-Server auch zur Aktivierung
von Endpunkten und/oder Veréffentlichung von Richtlinien an Endpunkte Ubers Internet im DMZ platziert werden.

Extern DMZ Intern
I \ Dell Message Broker Service \
Dell Compatibilty Server
Dell Console
Dell Key Server
Dell Security Server
Dell Compliance Reporter

Dell-Richtlinien-Proxy @ ’

Dell Security Server Proxy

Dell Core Server

DDP |E Enterprise Server

Ports: 80, 1099, 61613, 61616
8000, 8443, 8050, 8084
8888, 9000, 9011

Dell Core Server Proxy
Del Device Server Proxy

Remote-Konsolenzugriff

8443, 51513

8000, 8081, 8443, 8248

- 1
@& | o Front-End Server-
. Externe HA Front-End Uberwachungsports: 8000, 8081, ’
| . 8443, aaal ’
M Interne Front-End

Proxy-Server

_."' : @@ Dell Security Server Proxy

8443, 61613

SOL Server

Proxy-Server (Cluster)

Dell Core Server Proxy
DDP|E Agents & Dell Device Server Proxy

\ / \ / \ Dell Manager /
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Virtualisierung

Dell Data Protection-Anwendungsserver

Die Festplattengeschwindigkeit auf der Hardware, die den virtuellen Server hostet, die Zuordnung von RAM auf dem Gast und
die Speicherkonfiguration kénnen die Leistung bedeutend beeintrachtigen. Am auffélligsten ist der Leistungsabfall wahrend der
Aktivierung, der Richtlinien- und Bestandsverarbeitung und der Triage. Dell empfiehlt, soviel RAM wie mdglich fir den virtuellen
Host zu reservieren und dem virtuellen Host die Prioritat bei der Ressourcenzuordnung zu geben. Wenn die Leistung eine Rolle

spielt, ratet Dell zum Einsatz einer nicht-virtuellen Serverumgebung.

SQL-Server

In gréReren Umgebungen wird empfohlen, dass der SQL-Datenbankserver auf physikalischer Hardware und einem redundanten
System ausgefiihrt wird, wie z. B. einem SQL-Cluster, um die Verflgbarkeit und Datenkontinuitat sicherzustellen. Es wird auch
empfohlen, taglich eine vollstandige Sicherung mit aktivierter Transaktionsprotokollierung auszufiihren, um sicherzustellen, dass

neu durch Benutzer-/Gerateaktivierung generierte Schlissel wiederherstellbar sind.

Aufgaben zur Datenbankwartung sollten den Neuaufbau aller Datenbankindizes und das Sammeln von Statistik einschlieRen.

Weitere Informationen zu bewdahrten Verfahren fir SQL Server finden Sie im Enterprise Server-installations- und

Migrationshandbuch.

Dell Enterprise Server-Ports

In der folgenden Tabelle werden die einzelnen Komponenten mit ihren Funktionen aufgeflhrt.

Name Standardport Beschreibung Erforderlich fur
Compliance Reporter HTTP(S)/ Bietet eine umfassende Ubersicht tiber Berichterstellung
8084 die Umgebung fir die Durchflihrung von
Prifverfahren und die Erstellung von
Berichten Uber die Regelkonformitat.
Eine Komponente des Dell Enterprise
Server.
Remote Management HTTP(S)/ Verwaltungskonsole und Befehlszentrale Alle
Console 8443 fir die gesamte
Unternehmensimplementierung.
Eine Komponente des Dell Enterprise
Server.
Core Server HTTPS/ Verwaltet den Richtlinienablauf, Lizenzen Alle

8888 und 9000

und die Registrierung fr die
Preboot-Authentifizierung,

SED-Verwaltung, BitLocker Manager,

Threat Protection und Advanced Threat
Protection Verarbeitet

Bestandslistendaten zur Verwendung
durch den Compliance Reporter und die
Remote-Management-Konsole. Sammelt

und speichert Authentifizierungsdaten

Steuert rollenbasierten Zugriff.

Eine Komponente des Dell Enterprise
Server.
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Name

Standardport

Beschreibung

Erforderlich flr

Device Server HTTPS/ UnterstUtzt die Aktivierung und Dell Data Protection |
8443 Wiederherstellung von Kennwdrtern. Enterprise Edition fir Mac
Eine Komponente des Dell Enterprise Dell Data Protection |
Server. Enterprise Edition flir
HTTPS/ Windows
8081 CREDActivate
(mit Back-End-Device
Server von Dell
Security Server HTTPS/ Kommuniziert mit Policy Proxy; verwaltet Alle
8443 das Abrufen forensischer Schlissel,
Client-Aktivierungen, Cloud
Edition-Produkte,
SED-PBA-Kommunikation und Active
Directory fr die Authentifizierung oder
Abstimmung, einschlieflich der
Identitatsvalidierung fir die
Authentifizierung in der Remote
Management-Konsole. Erfordert Zugriff
auf die SQL-Datenbank.
Eine Komponente des Dell Enterprise
Server.
Compatibility Server TCP/ Ein Dienst flr die Verwaltung der Alle
1099 Unternehmensarchitektur. Sammelt und
speichert anfangliche
Bestandslistendaten wahrend der
Aktivierung und Richtliniendaten
wahrend Migrationen. Verarbeitet Daten
auf Grundlage von Benutzergruppen in
diesem Dienst.
Eine Komponente des Dell Enterprise
Server.
Message Broker-Service TCP/ Handhabt die Kommunikation zwischen Alle
61616 Diensten des Dell Enterprise Server.
Stellt durch den Compatibility Server fir
und STOMP/ Policy-Proxy-Warteschlangen erzeugte
61613 Richtlinieninformationen bereit.
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Erfordert Zugriff auf die SQL-Datenbank.

Eine Komponente des Dell Enterprise
Server.




Name

Standardport

Beschreibung

Erforderlich flr

Identity Server

HTTPS/
8445

Handhabt
Domanen-Authentifizierungsanfragen,
einschlieRlich der Authentifizierung des
SED Manager.

Erfordert ein Active-Directory-Konto.
Muss das Konto sein, das fur den Zugriff
auf den SQL-Server bei Nutzung der
Windows-Authentifizierung verwendet
wird.

Eine Komponente des Dell Enterprise
Server.

Alle

Key Server

TCP/
8050

Verhandlung, Authentifizierung und
Verschlisselung einer Client-Verbindung
unter Verwendung von Kerberos APls.

Erfordert Zugriff auf die SQL-Datenbank,
um die Schlisseldaten abzurufen.

Eine Komponente des Dell Enterprise
Server.

Dell-Administrator-
Dienstprogramme

Dell Policy Proxy

TCP/
8000

Stellt einen netzwerkbasierten
Kommunikationsweg bereit, Uber den
Aktualisierungen der
Sicherheitsrichtlinien und der
Bestandsdaten Ubermittelt werden.

Eine Komponente von
Dell Enterprise Server.

Dell Data Protection |
Enterprise Edition fir Mac

Dell Data Protection |
Enterprise Edition fr
Windows

Dell Data Protection |
Mobile Edition
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Name

Standardport

Beschreibung

Erforderlich flr

LDAP

TCP/

389/636 (lokaler
Domaénencontroller),
3268/3269 (globaler

Katalog)

TCP/
135/ 49125+
(RPC)

Port 389 - Dieser Port wird zur
Anforderung von Informationen vom
lokalen Domanencontroller verwendet.
LDAP-Anfragen, die an Port 389 gesandt
wurden, kdnnen nur zur Suche nach
Objekten innerhalb der Startdomane des
globalen Katalogs verwendet werden.
Die anfordernde Anwendung kann jedoch
alle Attribute fUr diese Objekte ermitteln.
Eine Anfrage an Port 389 kdnnte
beispielsweise zur Ermittlung des
Departements eines Benutzers
verwendet werden.

Port 3268 - Dieser Port wird fir Abfragen
verwendet, die spezifisch fir den
globalen Katalog vorgesehen ist.
LDAP-Anfragen, die an Port 3268

gesandt wurden, kdnnen zur Suche nach

Objekten im ganzen Wald verwendet
werden. Es kénnen jedoch nur die

Attribute zurlickgegeben werden, die zur

Replikation im globalen Katalog markiert

sind. Das Departement eines Benutzers

kann beispielsweise nicht unter
Verwendung von Pport 3268
zurlckgegeben werden, da dieses
Attribut nicht in den globalen Katalog
repliziert wurde.

Alle

Microsoft SQL-Datenbank

TCP/
1433

Der Standardport fur SQL Server ist
1433. Client-Ports wird ein zufalliger Wert
zwischen 1024 und 5000 zugewiesen.

Alle

Client-Authentifizierung

HTTPS/
8449

Ermdglicht Client-Servern die
Authentifizierung bei
Dell Enterprise Server.

Dell Data Protection | Server
Encryption (SE)

E-Mail-Kommunikation

25

Ermdglicht die Benachrichtigung bei
Ereignissen.

Optional

EAS-Gerate-Manager

Aktiviert die over-the-air-Funktionalitat.
Ist auf dem
Exchange-Client-Zugriffsserver installiert.

Exchange
ActiveSync-Verwaltung von
Mobilgeraten.

EAS Mailbox Manager
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DDP Enterprise Server - Virtual Edition

Diese Architektur ist fir kleine bis mittelgroRe Unternehmen mit 1 bis 3500 Endpunkten geeignet. Optional kann ein
Front-End-Server zur Ver6ffentlichung von Richtlinien und/oder zur Aktivierung von Endpunkten Ubers Internet im DMZ
platziert werden.

Hardwarespezifikationen
DDP Enterprise Server - Virtual Edition (VE)
VMWare Workstation 9, 10 oder 11, VMware ESXi 5.1, ESXi 5.5 oder ESXi 6.0
4 GB RAM bei VMWare Workstation 9, 10 oder 11; 8 GB RAM bei ESXi 5.1, 5.5 oder 6.0
80 GB freier Speicherplatz
Mindestens 2-GHz-Prozessor, Dual Core oder gréfer
Ausflhrlichere Anforderungen finden Sie im DDP Enterprise Server - Virtual Edition-Schnellstart- und Installationshandbuch.

Externer Dell-Front-End-Server

Windows Server 2008 R2 SP0O-SP1 64-Bit/Windows Server 2008 SP2 64-Bit — Standard oder Enterprise Edition/Windows
Server 2012 R2 — Standard Edition

2 GB dedizierter RAM mindestens/4 GB dedizierter RAM empfohlen
1,5 GB freier Speicherplatz (plus virtueller Auslagerungsspeicher)
2 GHz Core Duo-Prozessor oder besser

Extern DMZ Intern

@ DDP|E Enterprise Server

[Ports: 80, 1099, 51613, 61616
8000, B0B4, 443, 8247

e

EA45, 8448, BIEE, 5011 (G
Dell-Richtiinlen-Prooy Active Directory-
\ Dell Security Server Proxy Zertifizierungsstelle
| \ Dell-Core Server-Proy Remaote-Konsolenzugriff ng
1
BOOD, 081, &P, BEEE - BA43, 8888, 61613 -
| | i a
@ | | S
Server
@ | Externes Front-End bl

I. | Proxy-Server

\ Dell Message Broker
| : Dell Compatibilty Server

Dell Security Server

Dell Compliance Reporte

Dell Core Sarver

Dell Inventory Server

Dell Forensic Server

Dell-Richtlinben-Proxy

Front-End-Exchange-Server

DDP|E Agents &

\ / \ / \ Dell Manager /l
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Virtual Edition-Ports

In der folgenden Tabelle werden die einzelnen Komponenten mit ihren Funktionen aufgefiihrt.

Name Standardport Beschreibung Erforderlich fiir
Compliance Reporter HTTP(S)/ Bietet eine umfassende Ubersicht tiber Berichterstellung
8084 die Umgebung fir die Durchfiihrung von

Prifverfahren und die Erstellung von
Berichten Uber die Regelkonformitat.

Eine Komponente von DDP Enterprise

Server - VE.
Remote Management Verwaltungskonsole und Befehlszentrale Alle
Console fir die gesamte

Unternehmensimplementierung.
Eine Komponente des DDP Enterprise

Server - VE.
Core Server HTTPS/ Verwaltet den Richtlinienablauf, Lizenzen Alle
8888 und die Registrierung fir die

Preboot-Authentifizierung,
SED-Verwaltung, BitLocker Manager,
Threat Protection und Advanced Threat
Protection Verarbeitet
Bestandslistendaten zur Verwendung
durch den Compliance Reporter und die
Remote-Management-Konsole. Sammelt
und speichert Authentifizierungsdaten
Steuert rollenbasierten Zugriff.

Eine Komponente des DDP Enterprise

Server - VE.
Core Server HA HTTPS/ Ein High-Availability-Dienst, der eine Alle
(High Availability - Hohe 3888 héhere S|cherh§|t und Le|st'ung von
Verfigbarkeit) HTTPS-Verbindungen mit der

Remote-Management-Konsole,
Preboot-Authentifizierung,
SED-Verwaltung, BitLocker Manager,
Threat Protection und Advanced Threat
Protection ermdglicht.

Eine Komponente des DDP Enterprise

Server - VE.
Dell Security Server HTTPS/ Kommuniziert mit dem Policy Proxy; Alle
8443 verwaltet Abrufungen von Forensic Keys,

Aktivierungen von Clients, Cloud Edition
Produkte und die
SED-PBA-Kommunikation.

Eine Komponente des DDP Enterprise
Server - VE.
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Erforderlich fir
Alle

Beschreibung

Standardport

TCP/ Ein Dienst fur die Verwaltung der
1099 (geschlossen) Unternehmensarchitekfcur. _Sammelt und

speichert anfangliche

Bestandslistendaten wahrend der
Aktivierung und Richtliniendaten
wahrend Migrationen. Verarbeitet Daten
auf Grundlage von Benutzergruppen in
diesem Dienst.

Eine Komponente des DDP Enterprise
Server - VE.

TCP/ Handhabt die Kommunikation zwischen

61616 Diensten von DDP Enterprise Server - VE.

Stellt durch den Compatibility Server fir

und STOMP/ Policy-Proxy-Warteschlangen erzeugte
61613 Richtlinieninformationen bereit.

(geschlossen, Eine Komponente des DDP Enterprise
oder - sofern fur Server - VE.

DMZ konfiguriert -
gedffnet)

8445 Handhabt Alle
Domaénen-Authentifizierungsanfragen,
einschlieRlich der Authentifizierung des
SED Manager.

Erfordert ein Active-Directory-Konto.

Eine Komponente des DDP Enterprise
Server - VE.

HTTPS/ Ermdglicht es Administratoren mit
8448 entsprechenden Berechtigungen,
VerschlUsselungsschlissel von der
Remote-Management-Konsole zur
Verwendung beim Entsperren von Daten
oder Entschlisselungsaufgaben zu
erhalten.

Eine Komponente des DDP Enterprise
Server - VE.

Verarbeitet die Bestandswarteschlange.
Eine Komponente des DDP Enterprise
Server - VE.
TCP/ Stellt einen netzwerkbasierten Dell Data Protection | Enterprise
8000/8090 Kommunikatior_ws_weg bereit, Uber den Edition fir Mac
_Aktualisierungen der Dell Data Protection | Enterprise
Sicherheitsrichtlinien und der Edition fir Windows
Bestandsdaten tbermittelt werden. ) )
) i Dell Data Protection | Mobile
Eine Komponente des DDP Enterprise Edition
Server - VE.

Name

Compatibility Server

Alle

Message Broker-Service

Identity Server

Forensic API

Forensics Server

Alle

Inventory Server 8887

Policy Proxy

Erste Schritte mit Dell Data Protection



Name Standardport Beschreibung Erforderlich fir
LDAP 389/636, Port 389 - Dieser Port wird zur Alle
3268/3269 Anforderung von Informationen vom

RPC - 135, 49125+

lokalen Domanencontroller verwendet.
LDAP-Anfragen, die an Port 389 gesandt
wurden, kdnnen nur zur Suche nach
Objekten innerhalb der Startdomane des
globalen Katalogs verwendet werden.
Die anfordernde Anwendung kann jedoch
alle Attribute fur diese Objekte ermitteln.
Eine Anfrage an Port 389 kénnte
beispielsweise zur Ermittlung des
Departements eines Benutzers
verwendet werden.

Port 3268 — Dieser Port wird fir Abfragen
verwendet, die spezifisch fur den
globalen Katalog vorgesehen ist.
LDAP-Anfragen, die an Port 3268

gesandt wurden, kdnnen zur Suche nach

Objekten im ganzen Wald verwendet
werden. Es kénnen jedoch nur die

Attribute zurlickgegeben werden, die zur

Replikation im globalen Katalog markiert
sind. Das Departement eines Benutzers
kann beispielsweise nicht unter
Verwendung von Pport 3268
zurlckgegeben werden, da dieses
Attribut nicht in den globalen Katalog
repliziert wurde.

Client-Authentifizierung HTTPS/ Ermaoglicht Client Servern die Dell Data Protection | Server
8449 Authentifizierung gegeniber DDP Encryption.
Enterprise Server - VE.
EAS-Gerédte-Manager Aktiviert die over-the-air-Funktionalitat. Ist Exchange

auf dem Exchange-Client-Zugriffsserver
installiert.

ActiveSync-Verwaltung von
Mobilgeraten.
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EAS Mailbox Manager

Der Postfach-Agent, der auf dem
Exchange-Postfachserver installiert ist.
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Beispiel fur E-Mail mit Kundenbenachrichtigung

Nach dem Kauf von Dell Data Protection erhalten Sie eine E-Mail von der E-Mail-Adresse
DellDataProtectionEncryption@Dell.com. Unten finden Sie ein Beispiel fir die E-Mail zu Dell Data Protection | Encryption.
Diese E-Mail enthalt auch lhre CFT-Anmeldinformationen und den Lizenzschlissel.

Dell Data Protection | Encryption

PEETE

Thank you for purchasing Dell Data Protection | Encryption to quickly and easily protect your critical business data.

The following is the information you need to download your software and installation instructions for Dell Order #

Download Server: https://ddpe.credant.com

Usermame: i ——

Password: I1oFglQe

Required to change password: No

Account Expiration Date: Never

License Key: L
Support

Your Dell Data Protection | Encryption Solution is entitled to Dell service and maintenance. For extending your service, contact your Dell sales representative or ask
your support representative about an upgrade. For Dell Data Protection | Encryption Solution support, call 1-877-459-7304.

Erste Schritte mit Dell Data Protection
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Unten finden Sie ein Beispiel fur die E-Mail zur Dell Data Protection | Endpoint Security Suite

Dell Data Protection | Endpoint Security Suite

Dear XXXXX,
Thank you for purchasing Dell Data Protection | Endpoint Security Suite to quickly and easily protect your end users, data and reputation.
The following is the information you need to download your software and installation instructions for Dell Order #XXXXXXX

Download Server: https:/ com

Username: R HHKHKHKHHXK

Password: HKHRXHKX

Required to change password: MNo

License Key: SRR R R X X R XSO,
Support

Your Dell Data Protection | Endpoint Security Suite includes Dell support and maintenance. To extend your support, contact your Dell sales representative or ask your
support representative about an upgrade. For Dell Data Protection | Endpoint Security Suite support.
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